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Checkliste für Ihre PC-Grundsicherung  

 

Mehrere passwortgeschützte Benutzer-Accounts:  

□ Hat jeder Nutzer ein eigenes Konto? 

□ Werden von allen Nutzern sichere Kennwörter genutzt? (Darin 

enthalten sein sollten: mind. 8, Zahlen, Zeichen bzw. 

Sonderzeichen, Groß- und Kleinschreibung 

□ Werden Ihre Passwörter regelmäßig erneuert? 

 

Installation von Antivirensoftware und Firewall  

□ Haben Sie eine Firewall aktiviert?  

□ Verwenden Sie eine Antivirensoftware und führen regelmäßig 

Updates durchgeführt? 

 

Regelmäßige Windows-Updates  

□ Wird das Betriebssystem über Windows Update regelmäßig 

automatisch aktualisiert? 

□ Werden weitere Softwareprodukte regelmäßig aktualisiert? 

 

Sicheres Surfen im Internet 

□ Haben Sie an den Webbrowsern alle relevanten 

Sicherheitseinstellungen aktiviert?  

 

Sicherung der Datenbestände (Backup)  

□ Werden Ihre Daten regelmäßig gesichert? 

□ Werden die Sicherungs-Medien sicher aufbewahrt? 

 

Falls Sie Chipkarten verwenden: 

□ Bewahren Sie diese sicher auf? 

□ Verwenden Sie eine sichere PIN-Nummer?  

□ Wird die Karte immer beim Verlassen des Arbeitsplatzes dem 

Lesegerät entnommen? 

□ Haben Sie die Rufnummer für eine Sperrung immer parat? 
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Zugänglichkeit zu Ihren Geschäftsräumen und Ihrer Hardware 

□ Wer hat Zugang zu Ihren Räumen? Nur Interne oder auch  

Externe? 

□ Sind die Räume in Ihrer Abwesenheit immer verschlossen? 

□ Halten Ihre Besucher sich nur im Beisein von Mitarbeitern auf? 

□ Sperren Sie den Rechner, wenn Sie den Arbeitsplatz verlassen? 

□ Sind die PCs mit einem Schloss versehen? 

 

Wartung und Entsorgung 

□ Werden Datenträger und Festplatten sicher entsorgt? 

□ Sind diese sicher gelöscht, bevor sie weitergegeben werden? 

 

Datei-, Ordner- und Festplattenverschlüsselung 

□ Wissen Sie, wie man eine einzelne Datei verschlüsselt? 

□ Haben Sie Ihre gesamte Festplatte verschlüsselt? 

□ Haben Sie bei der der Verschlüsselung sichergestellt, dass kein 

Passwort und Sicherheitsschlüssel/Zertifikat verloren geht?  
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